Confidentialitate: portalul si aplicatia MedAdmin Pacient
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Aceasta politica se aplica portalului pacientului pacient.medadmin.ro si aplicatiei mobile MedAdmin Pacient (iOS si
Android).

1. Rezumat pe scurt

o Cine are datele tale medicale. Fisa ta, programarile, documentele, rezultatele si platile raman la cabinetul la

care esti pacient. Cabinetul este operatorul lor si decide cat le pastreaza.

Ce face MedAdmin. Sysqo Limited (,.Sysqo”, ,noi”) iti oferd un singur cont cu care vezi informatiile de la toate
cabinetele care folosesc MedAdmin. Pentru contul de portal (telefon, email, dispozitive, legaturile cu cabinetele,

preferinte) suntem operator. Pentru datele din fise suntem doar persoana imputernicita a cabinetului.

Fara parola, fara reclame. Intri cu un cod primit prin SMS sau email. Nu afisam reclame, nu urmarim ce faci in

aplicatie, nu vindem date.

Plati. Platesti pe pagina securizata Stripe a cabinetului; noi nu vedem si nu pastram datele cardului.

Stergere oricand. Din Profil - Sterge contul sau, fara aplicatie, la pacient.medadmin.ro/sterge-contul. Contul se

sterge imediat; fisele raman la cabinete, pentru ca legea le obligd sa le pastreze.

Contact: gdpr@medadmin.ro. Plangeri: ANSPDCP (Romania) sau ICO (Regatul Unit).

2. Cine suntem

2.1. Sysqo Limited (denumirea inregistrata SYSQO LIMITED), Company number 14417339, sediul social 18 Old Field Road,
Pencoed, Bridgend, Wales, CF35 5LJ, Regatul Unit. Contact pentru protectia datelor: gdpr@medadmin.ro.

2.2. Reprezentantul in UE (art. 27 GDPR) si responsabilul cu protectia datelor sunt cei din Politica de confidentialitate a

platformei, sectiunea 2. [DE CONFIRMAT: aceleasi decizii ca acolo; datele se completeaza in ambele documente.]

3. Cine raspunde de ce (operatori)

Date Operator Rolul Sysqgo

Contul de portal: telefonul, emailul confirmat, limba, preferintele de Sysqo operator
notificare, dispozitivele conectate, notificarile din portal, legaturile cu

cabinetele, cererile de legare, dovada stergerii

Datele din cabinet: fisa medicala, programarile, documentele, rezultatele, fiecare cabinet, pentru persoana imputernicita (art. 28

consimtamintele, soldul, devizele si platile pacientii sai GDPR), conform acordului cu
cabinetul

Plata cu cardul cabinetul (beneficiarul platii) nu vedem datele cardului

si Stripe, pentru datele

cardului

3.1. Ce vezi in portal se citeste in timp real din baza de date a cabinetului; nu copiem fisa ta intr-o baza centrald. in baza
centrala pastram doar contul si legaturile, plus un index cu amprente criptografice (HMAC) ale numarului de telefon si ale

CNP-ului, din care datele nu pot fi citite Thapoi, folosit doar ca sa gasim fisele care iti apartin.

3.2. Pentru drepturile tale asupra fisei medicale (copii, corecturi, stergere in limitele legii), adreseaza-te cabinetului. Daca

ne scrii noud, transmitem cererea cabinetului in 5 zile lucratoare si te anuntam.
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[DE CONFIRMAT de jurist: calificarea rolurilor la indexul central si la legarea automata a fiselor (Sysqo

operator pentru serviciul de portal oferit pacientului, persoana imputernicita a fiecarui cabinet care activeaza

portalul, sau operatori asociati, art. 26 GDPR). Recomandare: Sysqo operator pentru cont si index, cabinetul

operator pentru fisa, cu o clauza expresa in Acordul de prelucrare prin care cabinetul, cand activeaza portalul,

instruieste intretinerea indexului.]

4. Ce date prelucram pentru contul de portal, de ce si pe ce temei

Date

Numarul de telefon (obligatoriu); emailul, daca il

adaugi si 1l confirmi

Codurile de autentificare (6 cifre, valabile 10 minute,

cel mult 5 incercari)

Ultimele 4 cifre ale CNP-ului sau data nasterii,

introduse de tine la confirmarea unei potriviri sau la o

cerere de legare (pastrate criptat)

Legaturile cu cabinetele (cabinetul, relatia ,,eu” sau

,in grija mea”, starea, sursa)

Dispozitivele conectate (numele, platforma, data

ultimei folosiri), tokenurile de sesiune (pastrate doar

ca hash) si tokenul de notificari push
Preferintele de notificare (SMS, email, push) si

notificarile din portal

Jurnale tehnice: IP, ora, actiunea, erorile

Evenimente de utilizare fara date personale (de

exemplu ,plata inceputa”, ,cont sters” si canalul)

Scop

autentificarea cu cod, legarea

fiselor, comunicari despre cont

autentificarea si confirmarea
actiunilor sensibile (de exemplu

stergerea contului)

verificarea ca fisa gasita iti apartine

tie sau unei persoane in grija ta

sa vezi informatiile corecte de la

fiecare cabinet

mentinerea sesiunii, deconectarea

de la distanta, notificarile

sa primesti doar ce ai ales

securitate, prevenirea abuzurilor
(limitarea tncercarilor), investigarea

incidentelor

statistici agregate de functionare

Temei

art. 6 alin. (1) lit. (b) GDPR, executarea
contractului (Termenii portalului)

art. 6 alin. (1) lit. (b) si (f), securitate

art. 6 alin. (1) lit. (b) si (f); pentru legatura cu
fisa medicala, in numele cabinetului, art. 9 alin.

(2) lit. (h)

art. 6 alin. (1) lit. (b)

art. 6 alin. (1) lit. (b)

art. 6 alin. (1) lit. (b); pentru push,
consimtamantul dat in telefon (art. 6 alin. (1)

lit. (a)), retras oricand din setari

art. 6 alin. (1) lit. (f)

art. 6 alin. (1) lit. (f)

4.1. Datele privind sanatatea pe care le vezi sau le trimiti prin portal (programari la un anumit medic, documente,

raspunsuri la chestionare, consimtaminte semnate) sunt prelucrate in numele cabinetului, pe temeiul stabilit de cabinet, d

regula art. 9 alin. (2) lit. (h) GDPR (asistenta medicala) si Legea 46/2003 a drepturilor pacientului.

4.2. Nu facem profilare, nu luam decizii automate cu efecte juridice asupra ta si nu folosim datele pentru publicitate sau

pentru antrenarea modelelor de inteligenta artificiala.

5. Persoanele in grija ta (copii si alti membri ai familiei)

5.1. Poti vedea in contul tau si persoanele pentru care cabinetul te-a trecut ca apartinator sau reprezentant (de exemplu

copiii tai): programari, documente, plati. Legatura se face fie automat, dupa telefonul apartinatorului din fisa si confirmarea

ultimelor 4 cifre ale CNP-ului sau a datei nasterii, fie la cererea ta, aprobata de cabinet.

5.2. Declari ca ai dreptul legal sa accesezi aceste informatii (parinte, tutore, reprezentant legal sau persoana imputernicita

de pacient). Cabinetul verifica aceasta calitate conform Legii 46/2003 si poate sterge legatura oricand. Poti desface si tu

legatura din Cabinetele mele.
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5.3. Minorii. Contul de portal se creeaza pe numarul de telefon al unui adult. Minorii apar in contul parintelui sau al
reprezentantului legal, ca persoane in grija. [DE CONFIRMAT: varsta minima pentru un cont propriu si ce se
intampla cu legatura parintelui la 18 ani. Recomandare: cont propriu de la 18 ani; legatura ,,in grija mea” se
inchide automat la 18 ani, cu anuntarea ambilor, iar intre 16 si 18 ani cabinetul poate restrange ce vede

parintele, dupa regulile confidentialitatii medicale. Inchiderea automata la 18 ani nu este inca implementata.]

6. Autentificarea prin SMS sau email

6.1. Codurile de autentificare se trimit prin SMS, prin furnizorul nostru SMSLink (Romania), sau pe emailul confirmat, prin

Google Workspace. Mesajul contine doar codul si numele MedAdmin, fara date medicale.

6.2. Limitam numarul de coduri si de incercari (de exemplu cel mult 3 coduri in 10 minute pentru un numar si blocare de 15

minute dupa 5 coduri gresite), ca sa impiedicam ghicirea codurilor.

6.3. SMS-urile trimise de cabinete (confirmari, remindere) pleaca in numele cabinetului; le poti opri raspunzand STOP sau
din preferintele portalului.

7. Notificarile push

7.1. Aplicatia iti cere permisiunea pentru notificari abia dupa ce iti explica la ce folosesc. Poti folosi aplicatia si fara

notificari.

7.2. Notificarile se livreaza prin Firebase Cloud Messaging (Google). Textul lor este generic, de exemplu ,,MedAdmin Pacient:
Ai un document nou de la cabinet. Deschide aplicatia ca sa vezi detaliile.”: nu contine numele cabinetului, diagnostice,

rezultate sau alte date medicale. Detaliile le vezi doar dupa ce deschizi aplicatia.

7.3. Tokenul de notificari al telefonului se sterge cand te deconectezi, cand revoci dispozitivul sau cand stergi contul.

8. Platile online

8.1. Daca un cabinet a activat plata online, poti plati din portal soldul, avansul unui plan de tratament acceptat sau o
programare cu plata in avans. Plata se face pe pagina gazduita de Stripe pentru cabinet (Stripe Connect), deschisa in

browser.

8.2. Datele cardului le introduci direct la Stripe. MedAdmin nu primeste, nu vede si nu stocheaza numarul cardului,

data expirarii sau codul CVV. Primim doar rezultatul platii (suma, data, starea, referinta), ca sa o inregistram la cabinet.

8.3. Banii ajung direct in contul Stripe al cabinetului. Pentru datele de plata, Stripe actioneaza conform propriei politici de

confidentialitate (stripe.com/privacy). Documentul fiscal il emite cabinetul.

9. Datele de pe telefonul tau (aplicatia MedAdmin Pacient)

9.1. Tokenurile de sesiune se pastreaza in Keychain (iOS) sau Keystore (Android). Ca sa mearga si fara internet, aplicatia
pastreaza o copie locald a cabinetelor tale, a programarilor viitoare si a documentelor PDF pe care le-ai deschis, intr-o baza

de date criptata (AES-256, in modul SQLCipher), cu cheia in Keychain sau Keystore.

9.2. Copia locala este exclusa din backup-ul iCloud si din backup-ul automat Android si se sterge cand te

deconectezi, cand sesiunea expira sau cand stergi contul.

9.3. Deblocarea cu Face ID, Touch ID, amprenta sau PIN se face pe telefon. Datele biometrice nu ajung la noi; PIN-ul se

pastreaza doar ca amprenta criptografica, pe telefon.
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9.4. Permisiuni. Aplicatia cere doar acces la internet, notificari (optional) si biometrie (optional, pentru deblocare). Nu cere
acces la locatie, contacte, microfon, camera sau galeria foto. Nu foloseste identificatorul de publicitate, nu face tracking

intre aplicatii si nu include instrumente de analiza ale tertilor.

9.5. Cand partajezi un document din aplicatie (foaia de partajare a telefonului), alegi tu destinatarul; de acolo, documentul

nu mai este sub controlul nostru.

10. Exportul datelor

Din Profil - Exporta datele primesti contul tau si, pentru fiecare cabinet, persoanele legate, programarile si lista
documentelor, in format JSON sau PDF. Exportul acopera dreptul de acces si de portabilitate pentru datele din portal; copiile

complete ale documentelor medicale le ceri cabinetului.

11. Stergerea contului
11.1. Din aplicatie sau din portal: Profil - Sterge contul, apoi confirmi cu codul primit prin SMS.

11.2. Fara aplicatie: pe pacient.medadmin.ro/sterge-contul introduci numarul de telefon si codul primit prin SMS. Nu e

nevoie sa fii autentificat.

11.3. Ce se sterge imediat: contul, legaturile cu cabinetele, dispozitivele si tokenurile (inclusiv cele de notificari),
notificarile din portal, preferintele, codurile de autentificare. Pe telefon se sterg tokenurile si copia locala. Primesti un SMS

de confirmare.

11.4. Ce ramane: fisele medicale, programarile, documentele si platile de la fiecare cabinet, pe care cabinetul este obligat
sa le pastreze (Legea 46/2003, Legea 95/2006 si normele de arhivare a documentelor medicale; legislatia fiscala pentru
plati). Ca dovada a stergerii pastram o inregistrare minima: identificatorul intern al contului, amprenta criptografica a
telefonului, canalul, data si numarul de legaturi. [DE CONFIRMAT: termenul pentru dovada stergerii. Recomandare:

3 ani (termenul general de prescriptie in Romania), apoi stergere automata.]

12. Cat pastram datele contului

Date Termen

Contul si legaturile pana stergi contul [DE CONFIRMAT: stergerea conturilor inactive. Recomandare: dupa 24 de luni fara

autentificare, cu avertizare prin SMS cu 30 de zile inainte.]
Codurile de autentificare expira in 10 minute; inregistrarile lor se sterg dupa cel mult 30 de zile

Sesiunile pe dispozitive acces 60 de minute; reimprospatarea expira dupa 60 de zile fara folosire

Notificarile din portal 12 luni

Jurnalele tehnice si de 12 luni; jurnalele serverului 14 zile
securitate

Copiile de rezerva se rotesc in 30 de zile

13. Cui transmitem datele contului

Furnizorilor nostri, cu contracte conforme art. 28 GDPR: Hetzner Online GmbH (gazduire, Germania), ASTINVEST COM SRL
prin SMSLink (SMS, Romania), Google Ireland Limited prin Google Workspace (email) si Firebase Cloud Messaging (notificari

push), Ploi B.V. (administrarea serverului, Tarile de Jos), Stripe Payments Europe, Limited (plati, Irlanda). Cabinetelor la care
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esti legat le transmitem actiunile tale (programari, confirmari, cereri de legare, documentele descarcate). Autoritatilor, doar

cand legea o cere. Lista completa: Subimputerniciti si gazduire.

14. Transferuri

Datele sunt gazduite in UE (Germania). Sysqo este in Regatul Unit; transferul din UE catre Regatul Unit se bazeaza pe
decizia de adecvare a Comisiei Europene. Google si Stripe pot prelucra date tehnice in SUA, pe baza Cadrului UE-SUA

privind confidentialitatea datelor sau a clauzelor contractuale standard. Detalii in Politica de confidentialitate a platformei,

sectiunea 7.

15. Securitate

Comunicare doar prin HTTPS; autentificare fara parola, cu coduri de unica folosinta si limitarea incercarilor; tokenuri de
sesiune scurte, cu rotatie si detectarea refolosirii; documentele se descarca prin linkuri semnate, valabile 5 minute si legate
de contul tau, iar fiecare descarcare apare in jurnalul de acces al cabinetului; paginile cu date personale nu se indexeaza si

nu se pastreaza in cache.

16. Drepturile tale

16.1. Pentru contul de portal ai drepturile din art. 15-22 GDPR: acces, rectificare (din Profil), stergere (sectiunea 11),
restrictionare, portabilitate (sectiunea 10), opozitie, retragerea consimtamantului pentru notificari. Scrie-ne la

gdpr@medadmin.ro; raspundem in cel mult o luna.

16.2. Pentru fisa medicala, drepturile le exerciti la cabinet (sectiunea 3.2).

16.3. Plangeri: ANSPDCP, B-dul G-ral. Gheorghe Magheru 28-30, sector 1, Bucuresti, www.dataprotection.ro; ICO (Regatul

Unit), Wycliffe House, Water Lane, Wilmslow, Cheshire SK9 5AF, www.ico.org.uk.

17. Aviz medical

MedAdmin nu este dispozitiv medical si nu pune diagnostice. Imaginile si rezultatele din portal sunt pentru documentare si

comunicare. Pentru orice decizie medicala, discuta cu medicul tau.

18. Modificari

Publicam fiecare versiune noud la aceasta adresd, cu versiune si datd. Schimbarile importante le anuntam in aplicatie si in

portal Thainte sa intre in vigoare.
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