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| Versiune de lucru, in revizuire juridica !

Aceasta politica se aplica aplicatiei mobile MedAdmin Doctor (iOS si Android), folosita de personalul cabinetelor care au

abonament MedAdmin: medici, asistenti, receptie, titulari.

1. Rezumat pe scurt

¢ Pentru cine e aplicatia. Doar pentru personalul unui cabinet-client MedAdmin. Contul il creeaza cabinetul; nu fti

poti face singur cont in aplicatie.

« Datele pacientilor pe care le vezi si le introduci apartin cabinetului, care este operatorul lor. Sysqo Limited

(,Sysqo”, ,noi”) le prelucreaza doar ca persoana imputernicita a cabinetului.

o Datele contului tau (nume, email, rol, dispozitive) le prelucreaza cabinetul, ca angajator sau colaborator, si Sysqo,

ca furnizor al serviciului, conform Politicii de confidentialitate a platformei.

o Pe telefon: datele salvate pentru lucrul fara internet sunt criptate, nu intra in backup-ul iCloud sau Android si se

sterg la deconectare. Aplicatia se blocheaza cu biometrie; datele biometrice nu ajung la noi.

Notificarile push nu contin date medicale. Fara reclame, fara tracking, fara instrumente de analiza ale tertilor.

e Stergerea contului: din aplicatie, Profil - Solicita stergerea contului. Contact: gdpr@medadmin.ro.

2. Cine suntem si cine este operatorul

2.1. Aplicatia este furnizata de Sysqo Limited (denumirea inregistrata SYSQO LIMITED), Company number 14417339, sediul

social 18 Old Field Road, Pencoed, Bridgend, Wales, CF35 5LJ, Regatul Unit, contact pentru protectia datelor

gdpr@medadmin.ro.

2.2. Pentru datele pacientilor (agenda, fisa, consultatiile, fotografiile clinice, semnaturile, incasarile), operatorul este

cabinetul pentru care lucrezi. Sysqo le prelucreaza conform Acordului de prelucrare a datelor incheiat cu cabinetul.

2.3. Pentru datele contului tau de utilizator, cabinetul este operator (iti creeaza contul, iti stabileste rolul, il poate

dezactiva), iar Sysqo prelucreaza aceste date Tn numele cabinetului si, pentru securitatea serviciului (jurnale, prevenirea

abuzurilor), ca operator, pe baza interesului legitim.

3. Ce date prelucreaza aplicatia

Date

Contul tau: nume, email, rol, cabinetul, locatia, permisiunile

Autentificarea: email si parola (parola nu se pastreaza pe
telefon), codul de autentificare in doi pasi, tokenul de
dispozitiv

Dispozitivul: numele, platforma, versiunea aplicatiei, tokenul

de notificari push

Datele pacientilor pe care le consulti sau le introduci:
programari, fisa, consultatii, fotografii clinice, semnaturi de

consimtamant, incasari

De ce

autentificarea si afisarea doar a ce ai

voie sa vezi

accesul securizat; tokenul se poate

revoca din platforma

gestionarea dispozitivelor conectate

si trimiterea notificarilor

activitatea medicala si administrativa

a cabinetului

Temei

art. 6 alin. (1) lit. (b) si (f) GDPR

art. 6 alin. (1) lit. (b) si (f); art. 32

art. 6 alin. (1) lit. (b)

stabilit de cabinet ca operator, de
regula art. 9 alin. (2) lit. (h) GDPR si
Legea 46/2003
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Date De ce Temei

Jurnalul de acces: ce fisa ai deschis, cand si de pe ce obligatia cabinetului de a tine art. 6 alin. (1) lit. (c) si (f); art. 32
dispozitiv (inclusiv descarcarile pentru lucrul fara internet) evidenta accesului la date medicale;

securitate
Cererea de stergere a contului si motivul, daca il scrii rezolvarea cererii art. 6 alin. (1) lit. (c) si ()

Aplicatia nu colecteaza locatia, contactele din agenda telefonului, istoricul de navigare sau identificatorul de publicitate si

nu include instrumente de analiza sau de raportare a erorilor ale tertilor.

4. Datele de pe telefon
4.1. Tokenul de acces se pastreaza in Keychain (i0S) sau Keystore (Android), legat de dispozitiv.

4.2. Lucrul fara internet. Aplicatia pastreaza local agenda zilelor pe care le-ai deschis, pacientii recenti si de azi (randul
din lista si rezumatul fisei) si coada modificarilor de stare facute fara conexiune. Totul sta intr-o baza de datecriptata (AES-
256, in modul SQLCipher), cu cheia Tn Keychain sau Keystore. Fisele pacientilor din agenda zilei se descarca in fundal si

fiecare descarcare apare in jurnalul de acces al cabinetului.

4.3. Baza locala si fisierele temporare sunt excluse din backup-ul iCloud si din backup-ul automat Android si se sterg

la deconectare, la revocarea dispozitivului din platforma si la dezinstalare.

4.4. Consultatia, semnatura, fotografiile, Incasarile si programarile noi nu se fac fara conexiune: se trimit direct la server si

nu raman pe telefon.

5. Biometria si blocarea aplicatiei
5.1. Aplicatia se blocheaza dupa inactivitate si se deblocheaza cu Face ID, Touch ID sau amprenta, prin sistemul de operare.

5.2. Datele biometrice nu ies de pe telefon si nu ajung la Sysqo sau la cabinet. Aplicatia primeste de |la sistem doar

raspunsul ,recunoscut / nerecunoscut”.

6. Permisiunile

Permisiune La ce foloseste Cand se cere

Camera fotografierea unei leziuni sau a unui document, atasate in fisa doar cand apesi ,Fotografiaza”
pacientului

Notificari confirmari, sarcini, mesaje interne dupa o explicatie; aplicatia functioneaza si

fara

Biometrie (Face ID, deblocarea aplicatiei la activarea deblocarii

amprenta)

Internet comunicarea cu serverul cabinetului implicit

Pentru alegerea unei fotografii existente aplicatia foloseste selectorul sistemului, care nu da acces la toata galeria. Nu

cerem acces la locatie, contacte, microfon sau la fisierele telefonului.

7. Fotografiile clinice
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Fotografiile facute din aplicatie se trimit direct in fisa pacientului, pe serverul cabinetului, si nu se salveaza in galeria
telefonului. Fotografierea pacientului in scop medical se face cu acordul acestuia, pe care cabinetul il obtine (de exemplu

prin consimtamantul pentru fotografii clinice din MedAdmin).

8. Notificarile push

Notificarile se trimit prin Firebase Cloud Messaging (Google) si au text generic, cu titlul ,MedAdmin” si un mesaj ca ,Agenda
ta s-a actualizat.”, ,,Ai 0 sarcina noua sau actualizata.” sau , Ai un rezultat nou de vazut.”, fara numele pacientului,
diagnostice sau alte date medicale. Detaliile se vad in aplicatie, dupa deblocare. Tokenul de notificari se sterge la

deconectare si la revocarea dispozitivului.

9. Imagistica si analizele automate

Vizualizarea imaginilor (DICOM) din aplicatie este pentru documentare si comunicare, nu pentru diagnostic. Analizele
automate (de exemplu segmentarea dintilor dintr-o tomografie) ruleaza pe serverele MedAdmin din UE, iar rezultatul este o

sugestie de confirmat de medic. MedAdmin nu este dispozitiv medical.

10. Stergerea contului

10.1. Din aplicatie: Profil - Solicita stergerea contului. Cererea ajunge la titularul cabinetului, ca sarcina cu termen de
7 zile, si se inregistreaza la Sysqo. Contul il dezactiveaza si il sterge cabinetul, care este angajatorul sau partenerul tau

contractual; daca nu primesti raspuns in 30 de zile, scrie-ne la gdpr@medadmin.ro si intervenim.

10.2. Raman la cabinet, pentru ca legea o cere: actele medicale semnate de tine, consultatiile, consimtamintele si jurnalul

de acces, cu numele tau ca autor (Legea 46/2003, Legea 95/2006, normele de arhivare).

10.3. Pe telefon, deconectarea sterge imediat tokenul si datele locale.

11. Cat pastram datele

Datele pacientilor: cat decide cabinetul, conform obligatiilor sale legale. Contul tau: cat te pastreaza cabinetul ca utilizator
si cel mult 30 de zile dupa incetarea contractului cabinetului. Jurnalele de securitate: 12 luni. Tokenurile de dispozitiv: pana

la deconectare sau revocare.

12. Cui transmitem datele

Furnizorilor nostri din lista subimputernicitilor: Hetzner (gazduire, Germania), Google prin Firebase Cloud Messaging

(notificari push, fara date medicale), Ploi (administrarea serverului). Datele nu se vand si nu se folosesc pentru publicitate.

13. Transferuri si securitate

Datele sunt gazduite Tn UE (Germania); transferul catre Sysqo in Regatul Unit se bazeaza pe decizia de adecvare a Comisiei
Europene. Google poate prelucra tokenul de notificari in SUA (Cadrul UE-SUA privind confidentialitatea datelor sau clauze
contractuale standard). Comunicarea se face doar prin HTTPS; aplicatia aplica aceleasi permisiuni ca platforma web si

aceeasi autentificare in doi pasi.

14. Drepturile tale
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Pentru datele contului tau poti cere acces, rectificare, stergere, restrictionare, portabilitate sau te poti opune prelucrarii: la

cabinet sau la gdpr@medadmin.ro. Plangeri: ANSPDCP, B-dul G-ral. Gheorghe Magheru 28-30, sector 1, Bucuresti,

www.dataprotection.ro; ICO (Regatul Unit), www.ico.org.uk.

15. Modificari

Publicdm fiecare versiune noua la aceasta adresa, cu versiune si datd, si o anuntam in aplicatie cand schimbarea e

importanta.
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